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La protección de datos de carácter personal es un derecho fundamental 
reconocido en la Constitución Española que atribuye al titular del derecho la 
facultad de controlar sus datos y a disponer y decidir sobre los mismos. 
La Ley Orgánica de Protección de Datos (LOPD) y su Reglamento de De-
sarrollo (RDLOPD) concretan y desarrollan este derecho. A nivel europeo, 
la Directiva Europea 95/46 CE del Parlamento Europeo y del Consejo reco-
noce la protección de las personas físicas en lo que respecta al tratamiento 
de datos personales.

La normativa sobre protección de datos responde a la necesidad de pro-
teger todos los datos de carácter personal, para que no sean utilizados de 
forma inadecuada, ni tratados o cedidos a terceros sin consentimiento in-
equívoco del titular. En este contexto, se entiende por dato de carácter per-
sonal “cualquier información concerniente a personas físicas identificadas 
o identificables1” (art. 3 LOPD).

La regulación ofrece a los ciudadanos las garantías y mecanismos necesa-
rios para proteger sus datos personales y controlar el uso que se realiza de 
los mismos. De cara a garantizar la protección del derecho, se establecen 
obligaciones para toda persona física o jurídica que posea fi cheros con da-
tos personales.

Las empresas, en su calidad de agentes que manejan y tratan datos de 
carácter personal, están obligadas a garantizar el derecho fundamental a la 
protección de los datos personales de que disponen. La normativa no con-
templa excepciones por tamaño, facturación o sector de actividad, de forma 
que cualquier empresa está incluida en el ámbito de aplicación de la 
legislación, siempre que trabaje con fi cheros con datos personales. 
De este modo, es necesario que las organizaciones, independientemente 

1  La Directiva 95/46 CE define el término identificable como “toda persona cuya identidad pueda determi-
narse directa o indirectamente, en particular mediante un número de identificación o uno o varios elementos 
específicos, característicos de su identidad física, fisiológica, psíquica, económica, cultural o social”.

¿Por qué esta guía?
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de sus dimensiones, establezcan una serie de medidas jurídicas y organi-
zativas que garanticen el correcto tratamiento de los datos que son recogi-
dos de clientes, proveedores, colaboradores, empleados, o cualquier otro 
dato de carácter personal que manejen. El nivel de exigencia en cuanto al 
cumplimiento de la LOPD es el mismo para todas las empresas, sin que se 
establezcan criterios distintos dependiendo de si es una gran empresa o una 
microempresa. La LOPD establece un marco general para todos y debe 
ser cumplida por todos.

Esta guía nace, precisamente, para que la empresa, y muy particu-
larmente la pequeña y mediana empresa (PYME), se familiarice con 
la protección de datos: por qué es necesario proteger los datos de 
los ciudadanos, qué obligaciones afectan a la empresa y qué benefi -
cios para el negocio se derivan de la adopción de la normativa.

Del mismo modo, la guía ofrece pautas básicas para la implementación de la 
normativa, estableciendo el marco general defi nido en la LOPD y RDLOPD 
y detallando las disposiciones y obligaciones concretas que afectan a las 
empresas. Asimismo, profundiza en la ejecución de algunas de las obligacio-
nes, como es el caso de la declaración de fi cheros ante el Registro General 
de Protección de Datos, de la que se ofrece una guía clara y detallada para 
acometer con éxito la inscripción.

La adaptación a la normativa sobre protección de datos es un trabajo que 
exige una monitorización y seguimiento constantes. Por ello el esfuerzo por 
parte de la empresa ha de ser decidido y continuado. Lo que se ofrece 
en esta guía son unas pautas para las pymes que todavía no se hayan ini-
ciado en la protección de los datos personales.

¿Por qué esta guía?
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No obstante, en algunos casos, podría ser recomendable que la empresa 
cuente asesoramiento externo, bien por parte de organismos públicos es-
pecializados o empresas expertas, de modo que se garantice la correcta  y 
completa implementación de las obligaciones.

•    En este sentido, la Agencia Española de Protección de Datos (AEPD) dis-
pone en su web www.agpd.es de un Canal del Responsable de Ficheros, 
que ofrece información detallada sobre las implicaciones de la normativa 
sobre protección de datos para las empresas (y resto de organizaciones), 
así como pautas para su correcta implementación.

•    Por otro lado, en www.inteco.es está disponible un catálogo de consulto-
res de negocio, que incluye una relación de profesionales especializados 
en ofrecer soluciones de seguridad y protección de datos a las pymes. 
Se trata de un listado no exhaustivo, pero puede constituir un punto de 
referencia para las empresas que necesiten un apoyo para adaptarse a 
la normativa sobre protección de datos. 

•    Además, existen en el mercado paquetes de software que tienen como 
objetivo apoyar a las organizaciones (existen paquetes a medida de las 
pymes) tanto en la implantación de la normativa (ley y reglamento) como 
en el mantenimiento posterior. 

¿Por qué esta guía?
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La guía está dirigida a cualquier empresa española, muy especialmente a 
la pequeña y mediana empresa y a los profesionales autónomos. Entonces, 
¿qué circunstancias motivan la necesidad de una guía específi ca para las 
pymes?

En primer lugar, la relevancia del colectivo PYME en España así lo acon-
seja. El tejido empresarial español está constituido en más de un 99% por 
pequeñas empresas de menos de 50 empleados, y entre ellas destacan con 
un peso especialmente notorio las empresas sin asalariados. Esta situación, 
diferente a la del resto de países industrializados, exige prestar una atención 
especial al colectivo de pymes y micropymes, en tanto en cuanto son el mo-
tor principal de la economía y de la generación de empleo en España.

Además, el grado de cumplimiento de la normativa sobre protección 
de datos no ha sido el mismo entre las pymes y micropymes que entre 
las grandes empresas. Las empresas más grandes fueron las primeras en 
adecuarse a la ley (la LOPD entró en vigor en 1999) y son las pequeñas y 
medianas empresas las que todavía están en fase de adopción e implemen-
tación. La Agencia Española de Protección de Datos, organismo encargado 
de velar por el cumplimiento de la legislación sobre protección de datos, 
estima que el índice de cumplimiento se sitúa entre el 10% y el 15% de 
responsables que han cumplido con la obligación de registrar fi cheros. Sin 
duda, se trata de un colectivo que todavía tiene que hacer un esfuerzo para 
adoptar la normativa, aunque la evolución es positiva: en 2007 se registró un 
incremento en las inscripciones de fi cheros en la AEPD del 20%, y se trata 
principalmente de fi cheros pertenecientes a pymes y micropymes.

No se puede obviar que, en términos generales, la disponibilidad de recur-
sos técnicos, económicos y humanos específi cos en seguridad es más 
reducida entre las pymes que entre las grandes empresas. Este hecho 
ha podido constituir una barrera para las pequeñas empresas, y por ello es 
necesario paliar esta falta de recursos con acciones formativas, como esta 

2.  ¿A quién va dirigida?      

¿A quién va dirigida?
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Guía, que proporciona una base informativa y normalizadora para que las 
pequeñas empresas aborden con éxito la adopción de la normativa sobre 
protección de datos. Además, es necesario terminar con la creencia gene-
ralizada entre las empresas de que adaptarse a la legislación es complicado 
y costoso.

Por último, es una realidad que, hoy por hoy, las pymes están presentes 
en todos los sectores de actividad económica. Este hecho difi culta, sin 
duda, el establecimiento de un patrón de comportamiento común que se 
aplique por igual a tipologías de negocio tan diversas como la hostelería, el 
pequeño comercio, los profesionales liberales o las gestorías, por mencio-
nar sólo unos ejemplos. Dentro de las pymes, como colectivo, existen a su 
vez sectores más concienciados sobre la protección de datos y otros con 
menor nivel de cumplimiento. Así, parece lógico pensar que empresas y pro-
fesionales que trabajan con datos sensibles (consultas médicas, ofi cinas de 
farmacias, etc) y aquéllas especialmente concienciadas sobre la seguridad 
y/o protección de los datos (consultorías de negocio, despachos de aboga-
dos, etc) pueden, a priori, mostrar mayores índices de cumplimiento de la 
normativa, mientras que pymes cuyo objeto de negocio no tiene relación 
directa con la materia suelen mostrar mayor desconocimiento de la misma.

En resumen: La “Guía para empresas: cómo adaptarse a la normativa 
sobre protección de datos” se ha enfocado puntualmente en este tejido 
empresarial, y en particular a la Dirección de la PYME y sus departamentos 
administrativo, jurídico y de informática, sobre los que normalmente suelen 
recaer las tareas de implantación y seguimiento de cumplimiento respecto 
de la ley . No obstante, el espíritu de cumplimiento y concienciación de la 
normativa debe estar presente en todos los ámbitos de la empresa. El equi-
po ejecutivo responsable del cumplimiento normativo, debe proporcionar 
evidencias de su compromiso para establecer, implantar, y poner en marcha 
medidas para la adaptación de la empresa a la LOPD.

¿A quién va dirigida?
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Por lo explicado hasta ahora, se perfi lan una serie de razones que justifi can 
la necesidad de proteger los datos de carácter personal. Algunas son de 
carácter operativo, y tienen que ver con mejoras o benefi cios que afectan 
directamente al negocio que recoge y trata los datos; otras son de carácter 
legal, y derivan de la obligatoriedad de adoptar las medidas necesarias para 
garantizar el derecho fundamental a la protección de datos. Se profundiza a 
continuación en cada uno de ellas.

•    Los datos personales son un activo valioso para la empresa

Los datos son información, y la información es valiosa. Su valor reside 
en el hecho de ser, en muchos casos, indispensable para continuar 
con la actividad de la empresa: datos sobre clientes, proveedores o 
empleados constituyen una información clave, y pocas veces la pyme 
se plantea las consecuencias negativas de la pérdida de estos datos. 
Por ello, es necesario hacer un esfuerzo por protegerlos para garanti-
zar su confi dencialidad (tanto interna como externa) y evitar posibles 
incidencias de seguridad: pérdida, fuga o robo de información que 
puede hacer llegar los datos a personas inadecuadas (empresas de la 
competencia, medios de comunicación, empleados malintencionados, 
etc.).

•    La información ordenada y sistematizada ayuda a aumentar la 
calidad de las operaciones de la empresa

La adaptación de la pyme para el cumplimiento de la LOPD contribuye 
a mejorar los procesos de manejo de la información, ya que proporcio-
na una cultura de calidad en el tratamiento de los datos y la gestión del 
negocio que puede trasladarse a otros procesos de la empresa. Una 
cuestión tan básica como poner en orden la información contribuye, en 
ocasiones, a detectar problemas o carencias del negocio.

3.   ¿Por qué es necesario proteger los     
datos personales?

¿Por qué es necesario proteger los datos personales?
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•    Una empresa que garantiza la protección de los datos personales 
con los que trabaja ofrece una mayor confi anza

La imagen corporativa que clientes, proveedores y opinión pública en 
general puedan percibir de una empresa es mejor si muestra una polí-
tica favorable a la protección de datos. La opinión pública es cada vez 
más sensible al tratamiento que se hace con los datos personales, y 
en este sentido no son infrecuentes en los medios de comunicación 
referencias a empresas que han llevado a cabo algún comportamiento 
contrario a la normativa sobre protección de datos. Así, algunas situa-
ciones como el extravío de bases de datos de grandes empresas sin 
que hubiese copias de respaldo, el tratamiento inadecuado de datos 
personales (por ejemplo, currícula vitae de demandantes de empleo 
encontrados en contenedores de basura) o la recepción indiscrimina-
da de publicidad son manifestaciones que, además de preocupar a la 
persona física titular del derecho que está siendo vulnerado, suponen 
un impacto negativo en la imagen de la empresa.

Por todo ello, la adopción de la normativa sobre protección de datos 
es una referencia y garantía de seriedad y confi anza para los actores 
que se relacionan con las pymes en su tráfi co diario, principalmente 
clientes y proveedores, pero también empresas de la competencia. 
Así, algunas pymes reconocen haber iniciado el proceso de adapta-
ción a la ley ante una solicitud de alguno de sus clientes, o ante la 
generalización de la cultura de protección de datos entre empresas 
pertenecientes a su sector de actividad. En general, se trata de un 
benefi cio para la propia imagen y una manifestación de la responsabi-
lidad social corporativa.

¿Por qué es necesario proteger los datos personales?
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•    La protección de datos es un derecho fundamental, y por tanto se 
debe velar por su garantía y respeto

La protección de datos es un derecho fundamental que ampara a to-
dos los ciudadanos, y para su garantía efectiva las empresas han de 
cumplir las disposiciones previstas en la ley. De lo contrario, pueden 
verse afectadas por denuncias e incluso sanciones. La Agencia Espa-
ñola de Protección de Datos, como órgano competente declarado en 
la Ley, tiene las atribuciones necesarias para realizar inspecciones y 
sancionar a los que incumplen la normativa. Las empresas que dis-
ponen de datos de carácter personal pueden verse involucradas en 
sanciones realizadas bajo denuncias de los diferentes agentes que 
participan en el negocio ya sea por parte de sus clientes, colaborado-
res o empleados.

Es decir, en tanto en cuanto el incumplimiento de la normativa sobre 
protección de datos puede llevar implícitas sanciones que podrían al-
canzar los 600.000 € en los casos más graves, es claro que las pymes 
deben hacer el esfuerzo de adaptarse a la normativa, ya que es la úni-
ca forma de estar protegidas efectivamente ante una posible denuncia 
o sanción.

El epígrafe 4 repasa la cronología de la protección de datos en España 
desde un punto de vista normativo.

•    Adaptarse a la normativa sobre protección de datos es más sen-
cillo de lo que se podría pensar

La propia Agencia Española de Protección de Datos insiste en que 
el cumplimiento es más sencillo y ágil de lo que inicialmente pueden 
considerar las pymes. Así, desde la AEPD se han puesto en marcha 
numerosas acciones facilitadoras para simplifi car los trámites forma-

¿Por qué es necesario proteger los datos personales?
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les de los responsables de los fi cheros: sesiones abiertas de difusión, 
guías con pautas para el correcto cumplimiento (la AEPD ha publica-
do la Guía del Responsable de ficheros y la Guía de Seguridad de 
datos2), implementación del sistema NOTA, modelos de notifi cación 
precumplimentados para inscribir los fi cheros, gratuidad de la inscrip-
ción… Igualmente, INTECO, a través de esta misma Guía, proporcio-
na pautas e información de interés para aquellas empresas que estén 
implementando la normativa sobre protección de datos.

Además, en las pymes concurren una serie de circunstancias que, 
hablando en términos generales, pueden facilitar la organización de la 
información. Así, parece lógico pensar que el menor tamaño y fl ujo de 
negocio que maneja una pyme, en comparación con una gran empre-
sa, puede implicar un menor volumen de información manejada y por 
tanto facilitar su ordenación y control.

•    La adopción de la normativa sobre protección de datos puede 
constituir el primer paso para orientar a la empresa hacia un en-
torno de seguridad más ambicioso

Existen en la actualidad sistemas de gestión de seguridad de la in-
formación (SGSI) que persiguen, por un lado, incorporar la seguridad 
en los sistemas de información de las empresas como elemento de la 
mejora de la gestión y de la competitividad y, por otro, ofrecer protec-
ción contra los riesgos y pérdidas asociados al creciente uso de tecno-
logías de la información y de la comunicación en las empresas.

2  https://www.agpd.es/portalweb/canaldocumentacion/publicaciones/index-ides-idphp.php 
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La primera referencia sobre la necesidad de proteger la intimidad personal 
en el ámbito informático data del año 1978. El artículo 18.4 de la Consti-
tución española dispone que “la ley limitará el uso de la informática para 
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el 
pleno ejercicio de sus derechos”. Aunque no hace mención explícita a los 
datos de carácter personal, éstos forman parte de la intimidad de las perso-
nas, puesto que pertenecen al ámbito más privado de las mismas.

En 1992 aparece la primera Ley española que regula de forma específi -
ca la cuestión de los datos personales. Se trata de la Ley Orgánica 5/92 
de Regulación del Tratamiento Automatizado de los Datos de Carácter 
Personal de 26 de Octubre (LORTAD, hoy derogada), y su objetivo es 
proporcionar cobertura a lo establecido en el artículo 18.4 de la Constitución 
española. Su ámbito de aplicación se circunscribe exclusivamente a los fi -
cheros de carácter automatizado.

El 24 de Octubre de 1995 se dicta la Directiva Europea 95/46 CE del Parla-
mento Europeo y del Consejo relativa a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales. La directiva establece 
principios de orientación para determinar la licitud de dicho tratamiento.

Es a fi nales de 1999 cuando se publica en España la Ley Orgánica 15/1999, 
de 13 de diciembre, de Protección de Datos de Carácter Personal 
(LOPD), que resuelve el vacío legal existente desde 1992 referente a los 
fi cheros de carácter no automatizado, ampliando el ámbito de aplicación 
a todo tipo de fi cheros, independientemente del soporte en el cuál sean 
tratados. Esta ley, que deroga la LORTAD, se adecua a lo establecido en 
la Directiva Europea 95/46 CE, y establece las obligaciones relativas a la re-
cogida de los datos, consentimiento, almacenaje, conservación, uso, datos 
especialmente protegidos, comunicación o cesión de los mismos y trans-
ferencias internacionales de datos. La LOPD marca el inicio de una nueva 
etapa del derecho de intimidad de las personas, más completa y ajustada a 

4.  
Cronología de la protección de datos
en España

   

Cronología de la protección de datos en España
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la realidad de cualquier presentación de información sobre la vida privada 
de un individuo.

La LOPD se apoyó operativamente en el Reglamento de Medidas de Se-
guridad (RMS, Real Decreto 994/1999 de Medidas de Seguridad de los 
fi cheros automatizados que contengan datos de carácter personal de 
11 de Junio de 1999) como instrumento para facilitar los mecanismos prác-
ticos para cumplir con las prescripciones establecidas en la LOPD. El RMS, 
hoy derogado por el RDLOPD, regulaba las medidas técnicas y organiza-
tivas que debían aplicarse a los sistemas de información en los cuales se 
traten datos de carácter personal de forma automatizada.

La Sentencia 292/2000 del Tribunal Constitucional, de 30 de noviembre, 
marca un hito en el ámbito de la protección de datos al recoger de manera 
expresa el derecho fundamental a la protección de datos como un derecho 
autónomo e independiente del derecho de intimidad.

Finalmente, aparece el Real Decreto 1720/2007, de 21 de Diciembre, por el 
que se aprueba el Reglamento de Desarrollo de la Ley Orgánica de Pro-
tección de Datos de Carácter Personal (RDLOPD aprobado en Consejo 
de Ministros de 21/12/2007 y publicado en el Boletín Ofi cial del Estado el 19 
de Enero de 2008). Este reglamento deroga al RMS de 1999 y desarrolla de 
forma completa la Ley Orgánica 15/1999 de Protección de Datos de carácter 
personal. El reglamento contribuye a conseguir una mayor claridad en la 
aplicación de la norma y a adaptar sus previsiones a la realidad existente en 
la actualidad. La LOPD es tan general, y pretende aplicarse a tal universo de 
supuestos distintos, que necesitaba de un reglamento que la desarrollase 
y concretase al máximo, adaptándola a la realidad actual y a sectores muy 
diferentes.

El reglamento de desarrollo de la LOPD contiene nuevas implicaciones para 
las empresas, como son las extensiones de medidas de seguridad para los 
fi cheros no automatizados, los cambios de niveles de seguridad aplicables a 

Cronología de la protección de datos en España
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distintas tipologías de datos o las transferencias de datos entre grupos interna-
cionales de empresas, entre otras. Así, establece las normas, medidas, proce-
dimientos y mecanismos que se han de adoptar obligatoriamente para garanti-
zar la seguridad respecto a los fi cheros automatizados y no automatizados, los 
centros de tratamiento, locales, equipos, sistemas, programas y las personas 
que intervengan en el tratamiento de los datos de carácter personal.

La Agencia Española de Protección de Datos (AEPD) es un ente de De-
recho público, con personalidad jurídica propia y plena capacidad pública y 
privada, que actúa con plena independencia de las Administraciones Públi-
cas en el ejercicio de sus funciones. Su misión es velar porque se garantice 
el derecho de la protección de datos, lo que signifi ca recibir las denuncias de 
cualquier ciudadano, investigarlas y sancionarlas, si corresponde. Además, 
a la Agencia le corresponde asesorar a ciudadanos y al conjunto de las ad-
ministraciones públicas sobre cómo garantizar el derecho. En concreto, las 
funciones más destacadas de la Agencia son:

•    Informar sobre el contenido, los principios y las garantías del derecho 
fundamental a la protección de datos.

•    Ayudar al ciudadano a ejercitar sus derechos, y a los responsables y 
encargados de tratamientos a cumplir las obligaciones que establece 
la LOPD.

•    Tutelar al ciudadano en el ejercicio de los derechos de acceso, recti-
fi cación, cancelación y oposición cuando no han sido atendidos ade-
cuadamente por los responsables de los fi cheros.

•    Garantizar el derecho a la protección de datos, investigando aquellas 
actuaciones de los responsables o encargados de fi cheros que pue-
dan ser contrarias a los principios y garantías contenidos en la LOPD, 
e imponer, en su caso, la correspondiente sanción.

Cronología de la protección de datos en España
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En este apartado se enumeran y defi nen una serie de conceptos básicos que 
pueden resultar de ayuda en la fase de adaptación a la normativa. Se trata 
de aspectos generales, y su correcta comprensión es clave para la interio-
rización los epígrafes siguientes que resumen el proceso de adopción de la 
normativa sobre protección de datos que deben llevar a cabo las empresas.

•    Datos de carácter personal: cualquier información numérica, alfabé-
tica, gráfi ca, fotográfi ca, acústica o de cualquier tipo concerniente a 
personas físicas identifi cadas o identifi cables. Según esta defi nición 
el nombre, la dirección, los datos de contacto, el curriculum vitae, el 
salario… constituyen datos de carácter personal.

•    Fichero: conjunto organizado de datos de carácter personal, cual-
quiera que sea la forma o modalidad de su creación, almacenamiento, 
organización y acceso. Es, por tanto, el soporte físico, ya sea auto-
matizado, no automatizado o mixto, en el que se recoge y almacena, 
de manera organizada, el conjunto de datos de carácter personal que 
integran la información.

•    Fichero automatizado: cuando los datos se encuentran almacenados 
en dispositivos informáticos (discos duros, ordenadores, DVD…) que 
requieren de herramientas capaces de descifrar la información que 
contienen para su tratamiento, se habla de fi cheros automatizados.

•    Fichero no automatizado: en el caso en que el conjunto de datos es-
tén almacenados en soportes que no requieren de herramientas para 
su tratamiento, como el papel, se habla de fi chero no automatizado o 
manual (siempre y cuando el fi chero esté estructurado conforme a cri-
terios específi cos relativos a personas físicas, que permitan acceder 
sin esfuerzos desproporcionados a sus datos personales). Se incluyen 
en esta defi nición archivos donde se recojan -de forma estructurada- 
documentos en papel del tipo, por ejemplo, currícula vitae de candi-

Conceptos y agentes clave en la protección de datos

5.  
Conceptos y agentes clave en la
protección de datos
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datos a un puesto de trabajo, facturas de proveedores, albaranes de 
clientes, tarjeteros con contactos…

•    Fichero mixto: se denominan fi cheros mixtos a aquéllos cuyos datos 
están distribuidos entre soportes automatizados y no automatizados.

•    Tratamiento de datos: cualquier operación o procedimiento técnico, 
sea o no automatizado, que permita la recogida, grabación, conser-
vación, elaboración, modifi cación, consulta, utilización, cancelación, 
bloqueo o supresión, así como las cesiones de datos que resulten de 
comunicaciones, consultas, interconexiones y transferencias.

•    Cesión o comunicación de datos: modalidad de tratamiento de da-
tos que supone su revelación a una persona distinta del propio intere-
sado. Es decir, puede haber ocasiones en que sea necesario que la 
empresa que cuenta con los datos personales los ceda a una tercera 
persona o empresa, diferente del titular del derecho. Este concepto 
es muy amplio, puesto que revelación recoge tanto la entrega, comu-
nicación, consulta, interconexión, transferencia, difusión o cualquier 
otra forma que facilite el acceso a los datos de un fi chero a un tercero, 
distinto del interesado.

•    Niveles de seguridad: la ley identifi ca tres niveles de medidas de 
seguridad aplicables a los fi cheros que contengan datos de carác-
ter personal: básico, medio y alto. El establecimiento de uno u otro 
nivel de seguridad se adopta en función de la diferente sensibilidad 
de los datos personales incluidos en los archivos, considerándose de 
nivel básico los fi cheros con información menos sensible y de nivel 
alto aquéllos que recogen información de naturaleza especialmente 
sensible. Se verán con detalle en el epígrafe 9.

Conceptos y agentes clave en la protección de datos
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Los principales actores que la normativa sobre protección de datos con-
templa son los siguientes:

•    Afectado o interesado: persona física titular de los datos que sean 
objeto de tratamiento. Es decir, el cliente, empleado, proveedor, can-
didato a formar parte de la empresa, paciente, etc., cuyos datos estén 
siendo tratados por la empresa.

•    Responsable del fi chero o responsable de tratamiento: persona 
física o jurídica, de naturaleza pública o privada, u órgano administra-
tivo, que decida sobre la fi nalidad, contenido y uso del tratamiento. Es 
decir, la propia empresa será la responsable de los fi cheros que con-
tienen datos relativos a sus empleados, proveedores, clientes, etc.

•    Encargado de tratamiento: persona física o jurídica, de naturaleza 
pública o privada, u organismo administrativo, que trate datos perso-
nales por cuenta del responsable del fi chero o responsable de trata-
miento. 

•    Cesionario de datos: es la persona física o jurídica, pública o privada 
u órgano administrativo, al que se le revelan los datos.

•    Responsable de seguridad: persona o personas a las que el res-
ponsable del fi chero ha asignado formalmente la función de coordinar 
y controlar las medidas de seguridad. Su función es proteger y salva-
guardar la información sensible dentro de la empresa.

•    Usuario: es la persona que realiza el tratamiento de los datos recopila-
dos en un fi chero en diferentes momentos de un tratamiento de datos, 
ya sea mediante herramientas específi cas (por ejemplo, aplicaciones 
informáticas), o accediendo a los mismos en fi cheros de papel.

Conceptos y agentes clave en la protección de datos
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La adopción de una cultura de protección de datos por parte de la empresa 
supone una oportunidad de mejora para los procesos del negocio. Ello re-
querirá la implementación de una serie de medidas organizativas y técnicas 
que deben ser adoptadas por todo el personal de la empresa en los proce-
sos en los que se vean afectados datos de carácter personal. Se describen 
en este epígrafe las fases propuestas para acometer con éxito la implemen-
tación de la normativa sobre protección de datos por parte de las pymes. Se 
debe entender como un proceso orientativo, que requiere recursos destina-
dos al efecto y revisiones constantes.

•    Orientativo: el proceso que se detalla a continuación describe las prin-
cipales obligaciones previstas en la normativa sobre protección de da-
tos y la secuencia temporal en el que se pueden afrontar. Se trata de 
recomendaciones de carácter genérico, que ofrecen una visión global 
sobre el tipo de actuaciones necesarias y ejemplos prácticos de cómo 
implementar algunas de ellas. No obstante, este proceso requiere de 
una serie de conocimientos técnicos y jurídicos; por ello, en caso de 
duda, pudiera ser conveniente contar con el apoyo de los servicios 
de consulta gratuitos de que dispone la Administración o bien con la 
participación de un profesional en la materia. Todo ello, para asegurar 
una adopción correcta y completa.

•    Necesidad de recursos: con carácter general, las obligaciones previs-
tas en la normativa tienen carácter gratuito para la empresa (por ejem-
plo, la notifi cación de fi cheros ante el Registro de la AEPD, obligación 
en la que se profundizará más adelante). No obstante, algunas de las 
medidas de seguridad pueden implicar la adaptación, modifi cación o 
sustitución de sistemas. Es posible que la empresa deba destinar re-
cursos humanos y, en ocasiones, económicos para la implementación 
de la normativa.

•    Revisiones constantes: la adopción de la ley y de su reglamento de 
desarrollo no debe afrontarse como un hecho puntual de cumplimiento, 

6.  Proceso de adopción de la normativa      

Proceso de adopción de la normativa
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sino que supone un esfuerzo permanente de mantenimiento y revisión. 
La empresa deberá tener presente que el proceso de protección de 
datos es continuo. En este sentido, deben establecerse procedimien-
tos de control para garantizar el cumplimiento de la normativa en todo 
momento. Asimismo, es recomendable insistir a los empleados de la 
empresa periódicamente sobre sus responsabilidades y obligaciones, 
con el objetivo que se adquieran hábitos de trabajo en esta línea.

La siguiente ilustración muestra un esquema del proceso de implemen-
tación de la normativa sobre protección de datos.

Proceso de implantación de la normativa sobre protección de datos

Proceso de adopción de la normativa
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•    Fase I. Adaptación de fi cheros: una de las principales implicaciones 
que la normativa sobre protección de datos tiene para las empresas 
es la necesidad de notifi car sus fi cheros ante el Registro de la AEPD. 
Para ello, como paso previo, es necesario que la empresa identifi que 
los datos de carácter personal que se están manejando en su ámbito 
y cómo se encuentran éstos organizados (fi cheros automatizados, no 
automatizados, mixtos).

•    Fase II. Legitimación de datos: todos los datos de carácter per-
sonal recogidos por la empresa, deben contar con el consentimiento 
del afectado, así como cumplir una serie de principios y obligaciones 
básicas previstas en la normativa, que se tratarán en detalle en este 
apartado.

•    Fase III. Políticas de seguridad de datos: la LOPD y el RDLOPD es-
tablecen una serie de medidas de carácter técnico y organizativo que 
garanticen la seguridad de los datos de carácter personal, que habrán de 
adoptarse por la empresa o profesional que almacene estos datos. Entre 
estas medidas se incluye la elaboración de un documento de seguridad 
en el que se detallarán los datos almacenados, las medidas de seguri-
dad adoptadas, así como las personas que tienen acceso a esos datos. 

Proceso de adopción de la normativa
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El primer paso es identifi car los fi cheros con datos personales que 
estén siendo manejados por la empresa y que están sujetos a las 
disposiciones sobre protección de datos.

El 96% de las pequeñas empresas españolas disponen de fi cheros que 
contienen datos personales3, ya sea en soporte automatizado o no auto-
matizado. La presencia, por tanto, de este tipo de fi cheros es prácticamente 
universal entre este colectivo.

Para saber si, efectivamente, la empresa trabaja con datos personales or-
ganizados en fi cheros, es sufi ciente con refl exionar sobre el tipo de datos 
personales que maneja (datos de proveedores, clientes, candidatos, em-
pleados, por ejemplo), y analizar si estos datos son almacenados de forma 
organizada (es decir, siguiendo un criterio de ordenación de algún tipo: al-
fabético, cronológico...), de tal forma que sea posible acceder sin esfuerzos 
“desproporcionados” a los mismos.

De esta forma, constituirían fi cheros de datos personales los siguientes 
ejemplos: una base de datos de clientes y/o proveedores, la relación de em-
pleados, un archivo con facturas de proveedores y/o albaranes de clientes o 
currícula vitae de demandantes de empleo.

También se debe determinar el soporte en el que están almacenados los 
fi cheros, pudiendo tratarse de fi cheros automatizados, no automatizados o 
mixtos (ver defi niciones en apartado 5). 

Una vez determinada la existencia efectiva de fi cheros con datos per-
sonales, el primer requisito es la notifi cación de los mismos ante el re-
gistro de la AEPD.

3  Datos del Estudio sobre el grado de adaptación de las Pequeñas y Medianas Empresas españolas a la 
Ley Orgánica de Protección de Datos (LOPD) y su nuevo Reglamento de desarrollo (RDLOPD), disponible 
en: http://www.inteco.es/Seguridad/Observatorio/Actualidad_Observatorio/Estudio_LOPD_PYMES 

7.  FASE I: Adaptación de los fi cheros      
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La notifi cación se debe realizar con carácter previo a su creación, y en el 
caso de fi cheros ya existentes ésta debe hacerse a la mayor brevedad.

El proceso de notifi cación es gratuito y se puede realizar a través del for-
mulario interactivo NOTA (Notifi caciones Telemáticas a la Agencia  ), dis-
ponible online en el portal de la AEPD www.agpd.es, tal y como refl eja la 
Ilustración. El proceso es muy sencillo, y en la web se ofrecen manuales y 
preguntas frecuentas para facilitar su ejecución con éxito. Se ofrecen aquí 
pautas visuales para llevarla a cabo.

Obtención del formulario NOTA (www.agpd.es)

FASE I: Adaptación de los fi cheros
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Dentro de NOTA, a su vez, se despliegan una serie de opciones referentes a 
la inscripción de fi cheros. En ellas, la Agencia ofrece información útil sobre el 
proceso: los apartados con información sobre Quién debe notificar, Pregun-
tas frecuentes, Qué es el sistema NOTA o cuáles son los Pasos para la no-
tificación de un fichero, por ejemplo, deberían ser leídas antes de proceder 
efectivamente a la Obtención del formulario NOTA (menú de la izquierda).

Obtención del formulario NOTA (II) (www.agpd.es)

Una vez dentro de Obtención del formulario NOTA, la AEPD ofrece, entre 
otros documentos, la Guía rápida del formulario NOTA, un Manual del for-
mulario electrónico de notificación de ficheros de Titularidad Privada y un 
apartado de Preguntas más Frecuentes4. La lectura de los tres documentos 

4  Los tres documentos están disponibles en: https://www.agpd.es/portalweb/canalresponsable/inscrip-
cion_ficheros/Obtencion_formulario/index-ides-idphp.php

FASE I: Adaptación de los fi cheros
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es recomendable antes de proceder a la notifi cación. En ellos se detallan los 
pasos para rellenar el formulario, las diferentes formas de presentación del 
mismo ante la Agencia, los pasos para modifi car o suprimir la inscripción, 
pautas para la correcta cumplimentación del formulario y las dudas más 
frecuentes con que se enfrentan los ciudadanos a la hora de proceder a la 
notifi cación de fi cheros.

Con ello, la empresa está en condiciones de iniciar el proceso a través del 
link Formulario NOTA de titularidad privada.

Obtención del formulario NOTA (III) (www.agpd.es)

A partir de aquí, el programa va guiando al usuario a través de una serie de 
pantallas intuitivas que solicitan distintos datos al solicitante. Una lectura a las 
guías de apoyo que la AEPD pone a disposición del internauta es sufi ciente 
para superar con éxito el proceso, que es muy sencillo y rápido. Algunos deta-
lles prácticos que pueden resultar de interés al empresario son los siguientes:

•    La AEPD, para facilitar el proceso de notifi cación, ofrece dos modelos 
de declaración: el modelo normal y el modelo tipo. El modelo tipo 

FASE I: Adaptación de los fi cheros
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es un modelo predeterminado, que cubre los casos más frecuentes en 
el entorno PYME (fi cheros de clientes, proveedores y nóminas, entre 
otros mostrados en la siguiente ilustración). Es más sencillo de relle-
nar que el modelo normal, y en muchas ocasiones será sufi ciente con 
este modelo para la notifi cación de los fi cheros más habituales del 
tráfi co de la pyme.

Tipos de fi cheros previstos en el modelo tipo del formulario NOTA (www.agpd.es)

•    Para la presentación de la documentación la AEPD pone a disposición 
del empresario tres modalidades: en papel, a través de Internet, y a 
través de Internet con certifi cado digital (fi rma electrónica). En cual-
quiera de los tres casos las solicitudes de inscripción de fi cheros de-
berán realizarse a través del formulario electrónico de Notifi caciones 
Telemáticas a la AEPD (NOTA) descrito en esta Guía.

FASE I: Adaptación de los fi cheros
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Vista general del formulario NOTA (www.agpd.es)

FASE I: Adaptación de los fi cheros
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Esta fase prevé la observación de una serie de principios básicos y 
obligaciones que deben regir el tratamiento y recogida de datos por 
parte de las pymes.

Se trata en todos los casos de actuaciones tendentes a asegurar la efectiva 
garantía del derecho fundamental a la protección de datos que ampara a 
cualquier ciudadano español. Este apartado debe ser entendido como una 
introducción a la materia, con explicaciones que intentan ser didácticas y de 
carácter práctico.

Se enumeran a continuación algunos principios que deben ser observados por 
el responsable en el tratamiento de los datos, y que tienen que ver con la calidad 
de los mismos. El hecho de que los datos que tratan y almacenan se encuen-
tren actualizados es realmente importante; la no actualización de los mismos 
puede suponer costes económicos importantes ya que disminuye la efi cacia en 
la toma de decisiones, acciones comerciales, nuevos productos o, simplemen-
te, para el seguimiento o mantenimiento de relaciones contractuales.

•    Los datos deben tratarse de manera leal y lícita, garantizando así 
los derechos de las personas a que sus datos sean protegidos desde 
su obtención y uso hasta la fi nalización de su tratamiento.

•    Los datos deben recogerse con fi nes determinados, explícitos y 
legítimos.

•    Los datos deben ser exactos y mantenerse actualizados, de manera 
que respondan con veracidad a la situación actual de su titular.

•    Los datos personales sólo deben conservarse durante el tiempo 
necesario para las fi nalidades del tratamiento para el que han 
sido recogidos. Deben ser cancelados cuando hayan dejado de ser 
necesarios o pertinentes para el fi n con que se obtuvieron.

8.  FASE II: Legitimación de datos      
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Para cumplir con éxito esta segunda fase de implementación de la normati-
va sobre protección de datos, la pyme deberá, además de observar los prin-
cipios mencionados anteriormente, cumplir con las siguientes obligaciones:

•    Informar al interesado sobre la recogida de datos.

•    Solicitar el consentimiento del interesado para que la empresa pueda 
utilizar sus datos.

•    Atender los derechos de acceso, rectifi cación, cancelación y oposi-
ción (derechos A.R.C.O.) que ejerzan los ciudadanos titulares de los 
datos.

•    Recabar el consentimiento del interesado en el caso de cesión de los 
datos del mismo a terceros.

•    Observar las disposiciones previstas en la ley en los casos en que se 
transmitan los datos fuera del Espacio Económico Europeo.

•    Deber de guardar secreto.

Se detallan a continuación las implicaciones principales y algunas generali-
dades sobre estas obligaciones.

FASE II: Legitimación de datos
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8.1.    INFORMAR AL INTERESADO SOBRE LA RECOGIDA DE DATOS

Se debe informar al interesado sobre la recogida de datos, con carác-
ter previo a la recepción de los mismos por parte de la empresa.

Esta información se deberá ofrecer a través de un medio que permita acre-
ditar su cumplimiento (es decir, no es válido si se informa al interesado de 
forma verbal sin que quede registrado de ningún modo).

La ley indica que se debe informar de los siguientes extremos:

•    De la existencia de un fi chero de datos de carácter personal, de su 
fi nalidad y sus destinatarios.

•    Del carácter obligatorio o facultativo de la respuesta a las preguntas 
que les sean planteadas.

•    De las consecuencias de la obtención de los datos o de la negativa a 
suministrarlos.

•    De la posibilidad de ejercitar los derechos de acceso, rectifi cación, 
cancelación y oposición.

•    De la identidad y dirección del responsable del tratamiento o, en su 
caso, de su representante.

FASE II: Legitimación de datos
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8.2.    SOLICITAR EL CONSENTIMIENTO DEL INTERESADO

La empresa debe solicitar el consentimiento del interesado para poder 
usar sus datos. El consentimiento del afectado es la manifestación de 
voluntad, libre, inequívoca, específi ca e informada, mediante la cual 
el interesado consiente el tratamiento de sus datos personales.

El consentimiento va íntimamente ligado a la obligación de informar, puesto 
que la Ley entiende que a partir de dicha información el afectado adquiere 
conocimiento de la existencia del tratamiento que se va a realizar, las fi nali-
dades y los derechos que le asisten.

Si los datos personales se refi eren a la salud del interesado, el consenti-
miento debe ser expreso, y si afectan a ideología, afi liación sindical, religión 
y creencias, éste debe ser expreso y por escrito.

También se contemplan medidas especiales en el caso de los datos de me-
nores de 14 años. Para la recogida y tratamiento de datos de menores de 14 
años es necesario el consentimiento del padre o tutor del menor.

Consentimiento tácito  En la mayoría de los casos.

Consentimiento expreso  Datos de salud.

Consentimiento expreso por escrito  Ideología, afi liación sindical,
  religión y creencias.

FASE II: Legitimación de datos
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8.3.     GESTIONAR LOS DERECHOS DE ACCESO, RECTIFICACIÓN, 
CANCELACIÓN Y OPOSICIÓN (DERECHOS A.R.C.O.)

Los responsables de fi cheros deben atender a los interesados que 
soliciten sus derechos de acceso, rectifi cación, cancelación y oposi-
ción (derechos A.R.C.O.).

Estos derechos proporcionan al titular de los datos las siguientes facultades:

•    Conocer qué datos tiene el responsable del fi chero o tratamiento so-
bre su persona (derecho de acceso). El interesado puede solicitar y 
obtener información de sus datos de carácter personal sometidos a 
tratamiento, y del origen de dichos datos.

•    Rectifi car los datos cuando éstos sean erróneos o incompletos (de-
recho de rectificación). Supone la actualización o corrección de sus 
datos personales.

•    Cancelar los datos cuando éstos sean erróneos o incompletos (de-
recho de cancelación). El interesado tiene derecho a que los datos 
inexactos o erróneos sean borrados o suprimidos.

•    Oponerse al tratamiento de los datos que le conciernan (derecho de 
oposición), lo que signifi ca que sus datos no sean tratados.

La contraparte de estos derechos es la obligación de la empresa de atender 
las peticiones recibidas por parte de los titulares de los derechos, hacerlo 
por medios que permitan acreditar el envío y la recepción de la notifi cación, 
y respetando los plazos previstos en la normativa sobre protección de datos. 
Para hacerlo, tendrá que tener en cuenta las particularidades inherentes a 
cada uno de los derechos:

FASE II: Legitimación de datos
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Derecho de acceso

El responsable del fi chero o tratamiento tiene que resolver la solicitud de 
acceso en el plazo máximo de un mes a contar desde la fecha en que haya 
recibido la solicitud. En caso de estimar la solicitud, el acceso debe hacerse 
efectivo en el plazo de los diez días siguientes a la notifi cación. La obliga-
ción de contestar a la solicitud ha de producirse con independencia de que 
fi guren o no datos personales del ciudadano en sus fi cheros. La contesta-
ción al derecho de acceso ha de practicarse utilizando cualquier medio que 
permita acreditar el envío y la recepción de la misma.

La pyme puede negar la solicitud de acceso en el caso en que el interesado 
ejercite este derecho más de una vez en el periodo de un año, excepto si se 
acredita una causa legítima.

En el supuesto de que la empresa no conteste dentro de plazo, o lo haga de 
forma incompleta, el sujeto afectado podrá acudir a la Agencia Española de 
Protección de Datos, que a su vez puede iniciar, si existe base para ello, un 
expediente sancionador.

Derecho de rectificación

El responsable del fi chero o tratamiento tiene el deber de atender el derecho 
de rectifi cación en el plazo de diez días naturales. Deberá contestar de for-
ma motivada a la solicitud que se le dirija, debiendo utilizar cualquier medio 
que permita acreditar el envío y la recepción de su respuesta. Asimismo, 
si los datos rectifi cados hubieran sido cedidos previamente a un tercero, el 
responsable del fi chero tiene la obligación de notifi car al cesionario la recti-
fi cación practicada.

En el caso de la rectifi cación, la petición del interesado habrá de recoger 
mención expresa del dato o datos erróneos, así como con la propuesta de 
corrección, acompañando a tal fi n la documentación que fuese necesaria.

FASE II: Legitimación de datos
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Derecho de cancelación

El responsable del fi chero o tratamiento tiene la obligación de hacer efec-
tivo el derecho de cancelación en el plazo de diez días naturales. Deberá 
contestar de forma motivada a la solicitud que se le dirija, debiendo utilizar 
cualquier medio que permita acreditar el envío y la recepción de su respues-
ta. Igualmente, si los datos cancelados hubieran sido cedidos previamente 
a un tercero, el responsable del fi chero deberá notifi car al cesionario la can-
celación efectuada.

La cancelación dará lugar al borrado físico de los datos. Si esto resultase 
imposible (por razones técnicas, o debido a las características del soporte 
utilizado) se procederá al bloqueo de dichos datos, conservándose única-
mente a disposición de las Administraciones Públicas, jueces y tribunales. 
No obstante lo anterior, para aquel caso en el que se demuestre que la ob-
tención de los datos fue realizada de modo fraudulento, desleal o ilícito, la 
cancelación habrá de comportar, obligada e inexcusablemente, la destruc-
ción física del soporte en el que estén dichos datos.

También en este caso, si el responsable del fi chero no atiende la petición 
del solicitante en plazo y/o forma, el interesado podrá acudir a la Agencia 
Española de Protección de Datos.

Derecho de oposición

El responsable del fi chero o tratamiento tiene un plazo máximo de un mes 
a contar desde la recepción de la petición, para resolver la solicitud de opo-
sición. Si transcurrido este plazo no se ha recibido de forma expresa una 
respuesta a la petición de acceso, ésta puede entenderse desestimada a los 
efectos de presentar una reclamación de tutela de derechos ante la AEPD. 
En el caso de que sea procedente acceder a la oposición, el responsable 
del fi chero ha de excluir del tratamiento los datos del ciudadano solicitante. 
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En relación al tratamiento de datos con fi nes de publicidad y de prospección 
comercial, los ciudadanos pueden ejercer el derecho de oposición y, a su 
simple solicitud, el responsable ha de dar de baja sus datos personales en 
el tratamiento, cancelando de este modo las informaciones que fi guraban 
en el mismo.

En resumen, existe la obligación para las pymes de establecer algún 
mecanismo gratuito mediante el cual los afectados puedan ejercitar 
los derechos de acceso, rectifi cación, cancelación y oposición.

8.4.     RECABAR EL CONSENTIMIENTO DEL INTERESADO EN EL CASO 
DE CESIÓN DE LOS DATOS DEL MISMO A TERCEROS

Es frecuente, en el tráfi co empresarial, que las empresas cedan datos 
a terceros. 

Así, al comunicar datos a terceros es necesario el consentimiento previo del 
interesado. El responsable del fi chero o tratamiento deberá informar al titular 
en el momento en que se efectúe la primera cesión indicando la fi nalidad 
del fi chero, la naturaleza de los datos que han sido cedidos y el nombre y 
dirección del cesionario.

No será necesario el consentimiento del interesado para la cesión en los 
siguientes casos:

•    Que tenga por objeto la satisfacción de un interés legítimo del cesiona-
rio y lo autorice una norma con rango de Ley o una norma de derecho 
siempre que no prevalezca el interés a los derechos y libertades fun-
damentales de los interesados previstos en el artículo 1 de la LOPD 
o cuando la cesión de los datos sea necesaria para cumplir un deber 
que imponga una de dichas normas.
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•    Que esté autorizada por Ley.

•    Cuando se trate de datos recogidos de fuentes accesibles al público.

•    En caso de que exista una relación jurídica que implique la cesión y 
ésta se limite a la fi nalidad que la justifi que.

•    Cuando el destinatario sea el Ministerio Fiscal, los Jueces y Tribuna-
les, el Defensor del Pueblo o el Tribunal de Cuentas, o sus análogos 
autonómicos.

•    En caso de urgencia relativa a la salud o para la realización de estu-
dios epidemiológicos en los casos legalmente previstos.

8.5.     OBSERVAR LAS DISPOSICIONES PREVISTAS EN LA LEY EN 
LOS CASOS EN QUE SE TRANSMITAN LOS DATOS FUERA DE 
ESPAÑA

La comunicación de datos con origen en España y con destino en 
un tercer país está sujeta a la autorización previa del director de la 
Agencia Española de Protección de Datos.

La ley contempla una serie de excepciones a esta obligación. Así, 
si el país de destino pertenece a la Unión Europea, o es un país 
considerado “con un nivel de protección adecuado”, no será necesa-
rio obtener la autorización previa de la AEPD, aunque sí notifi car la 
realización de la transferencia a la Agencia e informar de la cesión a 
los interesados.

En cualquier caso, la práctica de comunicar datos fuera del territorio español 
no está muy extendida entre las pymes españolas. Así, sólo el 3% efectúa 
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transferencias internacionales de datos5. Dado el escaso impacto de la si-
tuación entre el colectivo de pymes en España, la presente guía no profundi-
za en la obligación y las excepciones previstas en la ley. En cualquier caso, 
éstas se encuentran recogidas en los artículos 33 y 34 de la LOPD. La Guía 
del Responsable de Ficheros de la AEPD también menciona la casuística a 
seguir en el caso de transferencias internacionales de datos. Se recomien-
da a la pyme que necesite profundizar en los conceptos que se dirija a las 
referidas fuentes.

5  Datos del Estudio sobre el grado de adaptación de las pymes a la Ley Orgánica de Protección de Datos 
(LOPD) y el nuevo Reglamento de Desarrollo (RDLOPD), publicado por INTECO en Agosto de 2008 y 
disponible en: http://www.inteco.es/Seguridad/Observatorio/Estudios_e_Informes/Estudios_e_Informes_1/
estudio_lopd_pymes
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Las empresas deben adoptar las medidas de carácter técnico, organizativo 
y/o jurídico que garanticen la seguridad de los datos de carácter personal y 
eviten su alteración, pérdida, tratamiento o acceso no autorizado.

Estas medidas se fi jan en función del nivel de seguridad correspondiente 
al fi chero, y en función del soporte del mismo (automatizado o no automa-
tizado). Existen tres niveles de seguridad en función de la mayor o menor 
sensibilidad de los datos recogidos en ellos, tal y como muestra la siguiente 
tabla.

Niveles de seguridad

Debe tenerse en cuenta que los niveles de seguridad son acumulativos, es 
decir, los fi cheros de nivel alto deben cumplir las medidas previstas para los 
fi cheros de nivel alto, medio y básico, y los fi cheros de nivel medio deben 
hacer lo propio con respecto a los niveles medio y básico. El Anexo I recoge 
de forma esquemática las medidas de seguridad previstas en el Reglamen-

NIVEL BÁSICO
Nombre • Apellidos • Datos de contacto (dirección, teléfono, e-mail...) Cualquier otro dato que 
no sea nivel medio o alto.

NIVEL MEDIO
Datos relativos a la comisión de infracciones administrativas o penales • Datos de los que 
sean responsables las Administraciones tributarias • Datos de los que sean responsables 
las entidades fi nancieras • Datos de los que sean responsables las Entidades Gestoras 
y Servicios Comunes de la Seguridad Social • Datos de los que sean responsables los 
operadores que presten servicios de comunicaciones electrónicas • Datos que ofrezcan 
una defi nición de las características o personalidad de los ciudadanos y permitan evaluar 
aspectos de su personalidad o comportamiento.

NIVEL ALTO
Ideología • Afi liación sindical • Religión y creencias • Origen racial • Salud y vida sexual • Datos 
recabados para fi nes policiales sin consentimiento de las personas afectadas • Datos deriva-
dos de actos de violencia de género.

9.   FASE III: Protección de datos e              
implantación de medidas de seguridad
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to, y sus particularidades en cuanto a los fi cheros donde se deben aplicar 
(de nivel básico, medio o alto, y en soporte automatizado o no automatiza-
do). A continuación se ofrece una breve descripción de las implicaciones de 
las medidas de seguridad más relevantes.

9.1.    ELABORAR EL DOCUMENTO DE SEGURIDAD

El documento de seguridad recoge las medidas técnicas y organizativas de 
obligado cumplimiento para el personal con acceso a los sistemas de infor-
mación cuando éstos incorporen datos de carácter personal.

Tal y como establece la propia Agencia Española de Protección de Datos 
en su “Guía de seguridad de datos”6, se trata de “un documento interno de 
la organización, que debe mantenerse siempre actualizado. Disponer del 
documento de seguridad es una obligación para todos los responsables 
de ficheros y, en su caso, para los encargados del tratamiento, con inde-
pendencia del nivel de seguridad que sea necesario aplicar.”.

El documento deberá contener, atendiendo a la naturaleza de los 
datos, las medidas de índole técnica y organizativa necesaria que 
garanticen la seguridad de los datos de carácter personal y eviten su 
alteración, pérdida, tratamiento o acceso no autorizado.

El documento deberá contener, como mínimo, los siguientes aspectos:

1)  Ámbito de aplicación del documento con especifi cación detallada de 
los recursos protegidos: fi cheros que contienen datos de carácter per-
sonal que se hallan bajo la responsabilidad de la empresa, incluyendo 
los sistemas de información, soportes y equipos empleados para el 
tratamiento de datos de carácter personal, que deban ser protegidos 

6 Documento completo en: https://www.agpd.es/portalweb/canalresponsable/guia_documento/index-ides-
idphp.php## 
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de acuerdo a lo dispuesto en normativa vigente, las personas que in-
tervienen en el tratamiento y los locales en los que se ubican.

2)  Medidas, normas, procedimientos de actuación, reglas y estándares en-
caminados a garantizar el nivel de seguridad exigido en el reglamento.

3)  Funciones y obligaciones del personal en relación con el tratamiento 
de los datos de carácter personal incluidos en los fi cheros.

4)  Estructura de los fi cheros con datos de carácter personal y descripción 
de los sistemas de información que los tratan.

5) Procedimiento de notifi cación, gestión y respuesta ante las incidencias.

6)  Procedimientos de realización de copias de respaldo y de recupera-
ción de los datos en los fi cheros o tratamientos automatizados.

7)  Medidas que sea necesario adoptar para el transporte de soportes y 
documentos, así como para la destrucción de los documentos y sopor-
tes, o en su caso, la reutilización de estos últimos. 

A partir del nivel medio de medidas de seguridad, además de los apartados 
anteriores, deberán incluirse los siguientes:

8)  Identifi cación del responsable o responsables de seguridad

9)  Los controles periódicos que se deban realizar para verifi car el cumpli-
miento de lo dispuesto en el propio documento.

La “Guía de Seguridad de datos”7 antes referida constituye un valioso apoyo 
para los responsables que deban enfrentarse a la elaboración del docu-

7  Documento completo en: https://www.agpd.es/portalweb/canalresponsable/guia_documento/index-
ides-idphp.php##
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mento de seguridad. Con pautas y modelos prácticos para la ejecución del 
documento, puede ser de ayuda a las pymes en su proceso de adopción de 
la normativa de protección de datos.

9.2.    DEFINIR UN RESPONSABLE DE SEGURIDAD

El responsable de seguridad coordina y controla las medidas de se-
guridad implementadas en la empresa. Así, estará siempre informa-
do acerca de cualquier suceso que pueda afectar a los fi cheros con 
datos de carácter personal.

La obligación de designar un responsable de seguridad está defi nida 
para los tratamientos de fi cheros de nivel medio y alto. Si la empresa 
trabaja exclusivamente con fi cheros de carácter básico, no existe obli-
gación de defi nir esta fi gura.

En los casos en que efectivamente sea obligatorio, el responsable de seguridad 
deberá estar defi nido e identifi cado de forma personal o funcional (dentro del 
organigrama), en el documento de seguridad. Sus funciones comprenden:

1)  Recopilar y describir las medidas, normas, procedimientos, reglas 
y estándares de seguridad adoptados por la empresa.

2)  Determinar el ámbito de aplicación del documento de seguridad.

3)  Establecer y comprobar la aplicación de las normas y procedimientos 
del documento de seguridad, entre otros, los procedimientos de notifi -
cación, tratamiento y registro de incidencias, de realización de copias 
de respaldo y recuperación de datos, de identifi cación y autenticación 
de usuarios, de asignación, distribución y almacenamiento de contra-
señas, de cambio periódico de las contraseñas de los usuarios, de 
gestión de soportes.
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4)  Elaborar y mantener actualizada la lista de usuarios que tengan 
acceso autorizado al sistema informático de la empresa, con es-
pecifi cación del nivel de acceso que tiene cada usuario. Asimismo, 
establecer y comprobar la aplicación de un sistema que limite el 
acceso de los usuarios únicamente a aquellos datos y recursos 
que precisen para el desarrollo de sus funciones y autorizados por 
el responsable del fi chero.

5)  Conceder, alterar o anular el acceso autorizados a los datos y re-
cursos, de acuerdo con los criterios establecidos por el Responsa-
ble del Fichero. 

6)  Velar por el cumplimiento de las normas de seguridad contenidas 
en el documento de seguridad.

9.3.    DIVULGAR LA NORMATIVA DE SEGURIDAD AL PERSONAL

Se deben adoptar las medidas necesarias para que todo el personal 
de la empresa conozca las normas de seguridad que afectan al de-
sarrollo de sus funciones.

La empresa deberá realizar las acciones necesarias para que sus emplea-
dos tengan un buen conocimiento de sus funciones y obligaciones en mate-
ria de protección de datos de carácter personal, así como las consecuencias 
del incumplimiento de las mismas. La realización de una formación espe-
cífi ca (ya sea en la modalidad presencial u online), o la difusión entre los 
empleados de la normativa, procedimientos, implicaciones para los emplea-
dos y funciones, son ejemplos de cómo asegurar que todos los empleados 
estén al corriente. La empresa debería considerar la necesidad de obtener 
formalmente la aceptación de las normas y procedimientos por parte de sus 
empleados.
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9.4.     ESTABLECER UN PROCEDIMIENTO DE NOTIFICACIÓN,                    
GESTIÓN Y RESPUESTA ANTE LAS INCIDENCIAS

El registro de incidencias permite disponer de un control completo, 
exacto y detallado de cualquier problema que pueda ocurrir dentro de 
los sistemas de información que traten con datos de carácter perso-
nal, con el fi n de defi nir las responsabilidades y medidas correctivas 
a ejecutar en caso de ocurrir dichas irregularidades.

Se entiende por incidencia cualquier anomalía que afecte o pudiera afectar a 
la seguridad, a la integridad, confi dencialidad o disponibilidad de los datos.

Existe la obligación de disponer de un procedimiento para la notifi cación de 
incidencias, que debe indicar quién tiene que notifi car la incidencia, a quién 
y de qué modo, así como quién gestionará la incidencia. Además, es nece-
sario contar con un registro de incidencias, que se podrá almacenar de for-
ma manual o informática, y en el que deberán constar el tipo de incidencia, 
el momento en que se ha producido (o detectado), la persona que realiza la 
notifi cación, a quién se comunica, los efectos derivados de la misma y las 
medidas correctoras aplicadas. En caso de gestión automatizada se indica-
rá además el sistema informático utilizado.

Estas obligaciones (procedimiento y registro de incidencias) afectan a fi che-
ros de cualquier nivel.

Para fi cheros de nivel medio y alto, además de disponer del registro de inci-
dencias y un procedimiento de notifi cación y gestión de las mismas, existe la 
obligación de adjuntar información sobre el procedimiento de recuperación 
de datos, que deberá incluir la persona que ejecuta el proceso, datos que 
han sido restaurados, datos que han sido corregidos de forma manual, y au-
torización por escrito del responsable del fi chero para reparar la incidencia.
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A continuación se adjunta un ejemplo de un registro de incidencias con la 
información más signifi cativa que se debe registrar. Los datos que fi guran 
en el mismo (nombres y cargos) no son reales, y se han utilizado exclusiva-
mente para ilustrar el ejemplo.

Tipo de incidencia: Recuperación de datos
Descripción: la presidenta y propietaria de la compañía ha solicitado recuperar la 
base de datos de nóminas del personal de la empresa de 2007 con el objetivo de rea-
lizar un control sobre la evolución del coste de nóminas a lo largo de este ejercicio.
Fecha: 17 de septiembre de 2008.
Hora: 10:15h.
Notifi cada por: Sra. Carmen García (Presidenta).
Notifi cada a: Sr. Manuel Gómez (Jefe de Personal).
Efectos producidos: se han recuperado los datos históricos del ejercicio.
Procedimiento de recuperación de datos:
1)  Se notifica la petición al responsable del fichero de nóminas (Sr. Manuel Gómez) 

que autoriza el acceso.
2)  Se notifica la petición al servicio de informática subcontratado que todos los jueves 

desplaza a un técnico a nuestras instalaciones, el cual procede a recuperar los da-
tos mencionados en la carpeta de red interna (F:\Presidencia\Revision) con acceso 
restringido para el departamento de auditoría interna.

Persona que ejecutó la recuperación: Sra. Nuria Sanz (Técnico de Informática).
Datos que han sido restaurados: Base de datos de nóminas de enero de 2007 a 
diciembre de 2007.
Datos que ha sido necesario grabar manualmente: n/a.
Fecha de cierre de la incidencia: 20 de septiembre de 2008.

Hora de cierre de la incidencia: 15:30h
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9.5.    DEFINIR Y DOCUMENTAR LOS PROCEDIMIENTOS DE CONTROL 
DE ACCESO

El acceso a los recursos informáticos y documentales dentro de la 
empresa debe estar restringido y autorizado, con el objetivo de ase-
gurar que la información esté disponible sólo para los usuarios afec-
tados o interesados.

Para asegurar un control de accesos efectivo es necesario defi nir los privile-
gios de acceso en el sistema, lo que supone atribuir diferentes permisos en 
función de las categorías funcionales o jerárquicas del empleado. El perso-
nal sólo accederá a aquellos datos y recursos que precise para el desarro-
llo de sus funciones. Por ejemplo, puede ocurrir que existan determinados 
archivos a los que sólo deberían acceder algunas personas o departamen-
tos. Así, parece lógico pensar que solamente el departamento de Recursos 
Humanos (quizás sólo algunas personas dentro del departamento) debería 
tener acceso a los currícula vitae de los candidatos. El responsable del fi -
chero establecerá mecanismos para evitar que un usuario puede acceder a 
recursos con derechos distintos de los autorizados.

También puede darse el caso de fi cheros que, si bien contienen datos que 
pueden ser consultados por todos los empleados, incluyen además infor-
mación a la que sólo deberían acceder determinadas personas. Sería el 
caso de un fi chero con los empleados de la empresa; quizás sea lógico 
que cualquier empleado pueda consultar los datos de contacto básicos de 
cualquier persona, pero no información relativa al importe de su nómina, por 
ejemplo.

Todas estas limitaciones garantizan un uso más efi ciente de la información, 
asegurando que los datos están disponibles para los empleados que, por 
razón de su función o cargo, así lo requieran, y limitando el acceso para 
aquellos otros empleados que no necesitan trabajar con esta información. 
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De este modo, se reduce el riesgo de pérdida de información debido al fac-
tor humano.

En cualquier caso, depende de la propia empresa la decisión sobre la defi ni-
ción de privilegios, es decir, asignar permisos a cada empleado.

La normativa prevé particularidades en función de los distintos niveles de 
seguridad del fi chero (básico, medio, alto) y el soporte del mismo (automati-
zado o no automatizado). Así, en los accesos a los datos de los fi cheros de 
nivel alto de carácter automatizado, se realizará por cada acceso la identifi -
cación del usuario, fecha y hora en que se realizó, el fi chero accedido, el tipo 
de acceso y si ha sido autorizado o denegado. Si el acceso fue autorizado, 
se almacenará también la información que permita identifi car el registro ac-
cedido. Los datos del registro de accesos se conservarán durante, al me-
nos, dos años. El responsable de seguridad revisará, al menos, una vez al 
mes la información de control registrada y elaborará un informe.

9.6.   ESTABLECER MECANISMOS DE IDENTIFICACIÓN Y AUTENTICACIÓN

La identifi cación es el procedimiento por el que un usuario es reconocido 
dentro del sistema de información que trata con datos de carácter personal 
(a través del nombre del usuario), mientras que la autenticación tiene por 
objetivo la comprobación de la identidad en el sistema (la contraseña de 
acceso asociada al nombre de usuario).

El responsable del fi chero debe elaborar un listado actualizado de usuarios 
con acceso autorizado a los sistemas de información y, por consiguiente, a 
los datos de carácter personal que tratan. Sobre estos usuarios se han de es-
tablecer procedimientos de identifi cación y autenticación para dicho acceso.

Se establece como necesaria la identifi cación y autenticación de forma in-
equívoca y personalizada de todos los usuarios autorizados en el sistema. 
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Ello supone que cada usuario tendrá un nombre de usuario individual y una 
contraseña asociada al mismo, de uso personal e intransferible, que se va-
lida cada vez que accede al sistema.

En el caso de acceso a datos personales en fi cheros automatizados, si la 
autenticación se realiza mediante contraseñas, se debe detallar el procedi-
miento de asignación, distribución y almacenamiento que deberá garantizar 
su confi dencialidad e integridad, y se deberán cambiar con una periodicidad 
no superior a un año.

En el caso de las contraseñas, se debe asegurar que las mismas sean ro-
bustas, que no sean fácilmente deducibles, y que no estén a la vista del 
resto de empleados8. Es conveniente fi jar unos requisitos que deben cumplir 
las cadenas utilizadas como contraseña (longitud mínima, combinación de 
caracteres alfanuméricos…).

A partir del tratamiento de fi cheros de nivel medio, además, existe la obliga-
ción de limitar los intentos reiterados de acceso al sistema, lo que supone 
bloquear el identifi cador de usuario después de un número limitado de in-
tentos de acceso.

9.7.    DEFINIR EL PROCEDIMIENTO Y GESTIÓN DE SOPORTES

Con el fi n de preservar y asegurar la información durante su transporte y 
manipulación, y en particular la correspondiente a los datos de carácter per-
sonal, la normativa actual exige tener dicha información protegida mediante 
la aplicación de procedimientos de gestión de los soportes que la contienen. 
En concreto, la empresa debe disponer de procedimientos que garanticen 
los siguientes puntos:

8  En este sentido, se recomienda la lectura del artículo “Recomendaciones para la creación y uso de 
contraseñas seguras”, disponible en: http://www.inteco.es/Seguridad/Observatorio/Estudios_e_Informes/
Notas_y_Articulos/recomendaciones_creacion_uso_contrasenas 
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a.  La identifi cación de la información almacenada en los soportes, que 
deberán ser inventariados y cuyo acceso deberá estar restringido úni-
camente al personal autorizado para su manipulación en el documento 
de seguridad.

b.  La salida de soportes de los locales de tratamiento deberá ser auto-
rizada específi camente por el Responsable de Seguridad, y/o deberá 
estar detallada previamente en el documento de seguridad.

La obligación de contar con procedimientos de gestión de soportes que con-
tienen datos de carácter personal está defi nida a partir del tratamiento de 
fi cheros de nivel básico. Entre otras, las principales iniciativas que deberá 
realizar la empresa son las siguientes:

•    Formalizar/documentar el procedimiento de gestión de soportes que 
contienen datos de carácter personal.

•    Establecer un inventario de los soportes físicos que contienen datos 
de carácter personal.

•    Restringir el acceso a los soportes físicos que contienen datos de 
carácter personal.

•    Autorizar formalmente cualquier movimiento de soportes físicos que 
contienen datos de carácter personal, por ejemplo, la salida de sopor-
tes fuera de las instalaciones de tratamiento de datos. A continuación 
se ha adjuntado un ejemplo de una fi cha de inventario de soportes. 
Los datos que aparecen en él no son reales, se han utilizado para 
ilustrar el ejemplo.
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Fecha de actualización: 31 de diciembre de 2007.
Identifi cador del soporte: NOM-31122007
Descripción del soporte: copia de seguridad de los datos de nóminas de los emplea-
dos de la empresa a fecha de 31 de diciembre de 2007.
Responsable del fi chero al que pertenece: Sr. Manuel Gómez (Jefe de Personal).
Ubicación actual: caja de seguridad nº 2, estantería nº 3, oficina central, Burgos.

Adicionalmente, a partir del tratamiento de datos de nivel medio, la normativa obliga 
a tener un registro de entrada/salida de soportes (por ejemplo para mantenimiento, 
recuperación de datos).
A continuación se ha adjuntado un ejemplo de registro de este tipo.

Entrada de soporte: n/a.
Tipo de soporte: n/a.
Fecha: n/a.
Hora: n/a.
Emisor: n/a.
Número de soportes: n/a.
Tipo de información que contienen: n/a.
Forma de envío: n/a.
Persona responsable de la recepción: n/a.
Salida de soporte: NOM-31122007
Tipo de soporte: Cinta DAT (copia de seguridad).
Fecha: 17 de enero de 2009
Hora: 10:00 h
Destinatario: Sra. Carmen  García (Presidenta).
Número de soportes: 1
Tipo de información que contienen: datos de nóminas del ejercicio 2008.
Forma de envío: recuperación de datos en carpeta de red informática específica.

Persona responsable de la entrega: Sra. Nuria Sanz (informática).

Para los datos de nivel alto, la normativa exige que los soportes que inclu-
yen datos de este tipo sean etiquetados de forma confi dencial (por ejemplo, 
pegatina con un número de serie), que la información esté cifrada dentro de 
los soportes. Deberá evitarse el uso de dispositivos móviles que no permitan 
el cifrado de la información.
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9.8.    DISPONER DE COPIAS DE RESPALDO

La copia de seguridad o copia de respaldo de un fi chero (backup) 
es la copia de los datos que permite restaurarlos en el caso de una 
pérdida de información.

Las pérdidas de información son frecuentes en el entorno empresarial, y 
pueden tener su origen en diferentes causas: descuido de un empleado que 
elimina información involuntariamente, pérdida del soporte físico que contie-
ne el archivo (CD, DVD, ordenador portátil…), infección por malware, etc.

La normativa obliga a realizar, al menos, una copia por semana de los 
fi cheros con datos de carácter personal, además de una verifi cación semes-
tral sobre los procedimientos pertinentes para su recuperación y prueba. 
Estas obligaciones son de aplicación para todo tipo de fi cheros de carácter 
automatizado (nivel básico, medio y alto).

Además, en el caso de fi cheros de nivel alto, las copias de seguridad deben 
ser almacenadas en lugares diferentes a aquél donde se tratan los datos, 
con el objetivo de proporcionar una protección adicional en el caso de, por 
ejemplo, catástrofes naturales (inundaciones, incendios…).

FASE III: Protección de datos e implantación de medidas de seguridad
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9.9.    ESTABLECER CRITERIOS DE ARCHIVO

Se trata de una pauta básica de orden, conservación, localización y consulta 
de información, e implica disponer de pautas concretas para el archivo (cri-
terio alfabético, cronológico, cronológico inverso, etc.).

Esta obligación está defi nida para el tratamiento de fi cheros no automatiza-
dos de nivel básico, medio y alto.

9.10.   ESTABLECER DISPOSITIVOS DE ALMACENAMIENTO VÁLIDOS

Es una medida aplicable a los fi cheros no automatizados o manuales, siem-
pre y cuando contengan datos de carácter personal, e implica el estableci-
miento de requisitos que impidan el acceso físico a personal no autorizado 
a las instalaciones donde estén almacenados.

De este modo, todos los fi cheros en soporte papel que contengan datos de 
carácter personal deben estar debidamente almacenados, imposibilitando 
su acceso a las personas que no estén autorizadas para su tratamiento. 
Para ello los mecanismos de seguridad más utilizados son los armarios o 
archivadores, que deberán disponer de mecanismos adecuados de cierre 
(llaves de seguridad, candados, o tarjetas magnéticas, etc.)

Lo importante, en cualquier caso, es garantizar que el acceso a la documen-
tación no se realiza por personas no autorizadas. No se trata por tanto de 
defi nir una lista cerrada de dispositivos de almacenamiento válidos, sino de 
que la propia empresa valore esta circunstancia.

9.11.   CUSTODIAR LOS SOPORTES

El personal que esté a cargo de los documentos con datos de carácter per-
sonal por motivos de trabajo debe ser diligente y custodiar dichos docu-
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mentos, impidiendo el acceso a dicha información por parte de personal no 
autorizado.

La obligación de contar con esta custodia está defi nida a partir del trata-
miento de fi cheros no automatizados de nivel básico.

9.12.    ESTABLECER PROCEDIMIENTOS DE COPIA O REPRODUCCIÓN 
DE DOCUMENTOS

En el ejercicio de las actividades de una empresa puede ser necesaria la 
realización de copias de documentos originales.

En el caso de las copias tengan por objeto datos de carácter personal de 
nivel alto de un fi chero no automatizado, sólo podrán ser realizadas y su-
pervisadas por las personas autorizadas a tal efecto en el documento de 
seguridad.

Asimismo, se obliga a la destrucción de la copia cuando ha dejado de tener 
el uso para el que fue creada, garantizando la imposibilidad de recuperación 
de la información.

9.13.   CIFRAR LAS COMUNICACIONES

En el caso de tratar con fi cheros automatizados de nivel alto, toda la infor-
mación que se transmita a través de redes públicas o redes inalámbricas de 
comunicaciones deberá ser cifrada, o utilizar cualquier otro mecanismo que 
garantice que la información no sea inteligible ni manipulable por terceros.
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9.14.    ESTABLECER MECANISMOS DE CONTROL EN EL CASO DE 
TRASLADO DE DOCUMENTACIÓN

Cuando la documentación, independientemente de los datos personales 
que contenga, haya de ser trasladada fuera de su ubicación original, se han 
de aplicar medidas de seguridad que eviten el acceso a los datos por parte 
de terceras personas.

9.15.   REALIZAR AUDITORÍAS

La normativa actual determina la obligación de realizar una auditoria bienal 
a partir del tratamiento de fi cheros automatizados y no automatizados de 
nivel medio. Esto implica la necesidad de someterse, al menos cada dos 
años, a una auditoría interna o externa que verifi que el cumplimiento de las 
medidas de seguridad previstas en el RDLOPD y desarrolladas somera-
mente en la presente Guía.

La empresa deberá considerar la participación de personal interno experto 
en la materia (por ejemplo, departamento de auditoría interna, en caso de 
existir), o bien contratar los servicios de un auditor externo con conocimien-
tos en esta área.

Asimismo, con carácter extraordinario, deberá considerarse la realización 
de una auditoría siempre que se realicen modifi caciones sustanciales en los 
sistemas de información que puedan repercutir en el cumplimiento de las 
medidas de seguridad implantadas con el objetivo de verifi car la adaptación, 
adecuación y efi cacia de las mismas.

El informe de auditoría deberá dictaminar sobre la adecuación de las medi-
das y controles a la Ley y su desarrollo reglamentario, identifi car sus defi -
ciencias y proponer las medidas correctoras o complementarias necesarias. 
Deberá, igualmente, incluir los datos, hechos y observaciones en que se 
basen los dictámenes alcanzados y las recomendaciones propuestas.
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Los informes de auditoría deberán ser analizados por el responsable de se-
guridad competente, que elevará las conclusiones al responsable del fi chero 
o tratamiento para que adopte las medidas correctoras adecuadas. Asimis-
mo, dichos informes quedarán a disposición de la Agencia de Protección 
de Datos, o en su caso, de las autoridades de control de las comunidades 
autónomas.

A continuación se muestra un ejemplo de los pasos a seguir en una auditoría:

1) Realizar un inventario de fi cheros

2) Para cada uno de los fi cheros realizar las siguientes actividades:

•    Revisar el documento de seguridad.

•    Revisar el acceso lógico a los datos de carácter personal (fi cheros 
automatizados).

•    Revisar el acceso físico a los datos de carácter personal (fi cheros 
automatizados y no automatizados).

•    Revisar las políticas de copias de respaldo y gestión de soportes.

•    Revisar el registro de incidencias.

3)  Además, para cada uno de los fi cheros de nivel medio realizar lo 
siguiente:

•    Revisar las anteriores auditorías.

•    Pruebas con datos reales (Revisar que no se utilicen datos reales 
en pruebas como por ejemplo: pruebas de software).
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4)  Además, para cada uno de los fi cheros de nivel alto realizar lo 
siguiente:

•    Revisar los registros de accesos.

•    Revisar las telecomunicaciones.
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10.1.   INSTITUTO NACIONAL DE TECNOLOGÍAS DE LA COMUNICACIÓN

El Instituto Nacional de Tecnologías de la Comunicación (INTECO), socie-
dad estatal promovida por el Ministerio de Industria, Turismo y Comercio, es 
una plataforma para el desarrollo de la Sociedad del Conocimiento a través 
de proyectos del ámbito de la innovación y la tecnología. Su objetivo es do-
ble: por una parte, contribuir a la convergencia de España con Europa en la 
Sociedad de la Información y, de otra parte, promover el desarrollo regional, 
enraizando en León un proyecto con vocación global. La misión de INTECO 
es impulsar y desarrollar proyectos de innovación relacionados con el sector 
de las Tecnologías de la Información y la Comunicación (TIC) y en gene-
ral, en el ámbito de la Sociedad de la Información, que mejoren la posición 
de España y aporten competitividad, extendiendo sus capacidades tanto al 
entorno europeo como al latinoamericano. Así, el Instituto tiene la vocación 
de ser un centro de desarrollo de carácter innovador y de interés público 
a nivel nacional que constituirá una iniciativa enriquecedora y difusora de 
las nuevas tecnologías en España en clara sintonía con Europa. El objeto 
social de INTECO es la gestión, asesoramiento, promoción y difusión de 
proyectos tecnológicos en el marco de la Sociedad de la Información. Para 
ello, INTECO desarrollará actuaciones, al menos, en líneas estratégicas de 
Seguridad Tecnológica, Accesibilidad, Innovación en soluciones TIC para la 
Pyme, e-Salud, e-Democracia.

10.2.   OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACIÓN

El Observatorio de la Seguridad de la Información se inserta dentro de la línea 
estratégica de actuación de INTECO en materia de Seguridad Tecnológica. 

El Observatorio nace con el objetivo de describir de manera detallada y sis-
temática el nivel de seguridad y confi anza en la Sociedad de la Información 
y de generar conocimiento especializado en la materia. De este modo, se 

10.  ¿Quiénes somos?      

¿Quiénes somos?
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encuentra al servicio de los ciudadanos, las empresas y las administracio-
nes públicas españolas para describir, analizar, asesorar y difundir la cultura 
de la Seguridad de la Información y la e-Confi anza. 

El Observatorio ha diseñado un Plan de Actividades y Estudios con el objeto 
de producir conocimiento especializado y útil en materia de seguridad por 
parte de INTECO, así como de elaborar recomendaciones y propuestas que 
defi nan tendencias válidas para la toma de decisiones futuras por parte de 
los poderes públicos.

Dentro de este plan de acción se realizan labores de investigación, análisis, 
estudio, asesoramiento y divulgación que atenderán, entre otras, a las si-
guientes estrategias:

•    Elaboración de estudios e informes propios en materia de seguridad 
de las Tecnologías de la Información y la Comunicación, con especial 
énfasis en la Seguridad en Internet.

•    Seguimiento de los principales indicadores y políticas públicas relacio-
nadas con la seguridad de la información y la confi anza en el ámbito 
nacional e internacional.

•    Generación de una base de datos que permita el análisis y evaluación 
de la seguridad y la confi anza con una perspectiva temporal.

•    Impulso de proyectos de investigación en materia de seguridad TIC.

•    Difusión de estudios e informes publicados por otras entidades y orga-
nismos nacionales e internacionales, así como de información sobre la 
actualidad nacional y europea en materia de la seguridad y confi anza 
en la Sociedad de la Información.

¿Quiénes somos?
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Asesoramiento a las Administraciones Públicas en materia de seguridad de 
la información y confi anza, así como el apoyo a la elaboración, seguimiento 
y evaluación de políticas públicas en este ámbito.

¿Quiénes somos?
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 Nivel básico
  Nivel medio
   Nivel alto

Responsable de seguridad

-  El responsable del fi chero 
tiene que designar a uno o 
varios responsables de se-
guridad (no es una delega-
ción de responsabilidad).

-  El responsable de seguri-
dad es el encargado de co-
ordinar y controlar las medi-
das del documento.

Personal

-  Funciones y obligaciones de 
los diferentes usuarios o de 
los perfi les de usuarios cla-
ramente defi nidas y docu-
mentadas.

-  Defi nición de las funciones 
de control y las autorizacio-
nes delegadas por el res-
ponsable.

-  Difusión entre el personal, 
de las normas que les afec-
ten y de las consecuencias 
por su incumplimiento.

Anexo I  Medidas de Seguridad      

Medidas de seguridad
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Incidencias

-  Registro de incidencias: 
tipo, momento de su detec-
ción, persona que la notifi ca, 
efectos y medidas correcto-
ras.

-  Procedimiento de notifi ca-
ción y gestión de las inci-
dencias.

Sólo fi cheros automati-
zados
-  Anotar los procedimientos 

de recuperación, persona 
que lo ejecuta, datos restau-
rados, y en su caso, datos 
grabados manualmente.

-  Autorización del responsa-
ble del fi chero para la recu-
peración de datos.

Control de acceso

-  Relación actualizada de 
usuarios y accesos autori-
zados.

-  Control de accesos permi-
tidos a cada usuario según 
las funciones asignadas.

-  Mecanismos que eviten el 
acceso a datos o recursos 
con derechos distintos de 
los autorizados.

-  Concesión de permisos de 
acceso sólo por personal 
autorizado.

-  Mismas condiciones para 
personal ajeno con acceso 
a los recursos de datos.

Sólo fi cheros automati-
zados
-  Control de acceso físico 

a los locales donde se 
encuentren ubicados los 
sistemas de información.

 Sólo fi cheros automati-
zados
-  Registro de accesos: 

usuario, hora, fi chero, tipo 
de acceso, autorizado o 
denegado.

-  Revisión mensual del 
registro por el responsable 
de seguridad.

-  Conservación 2 años.
-  No es necesario este 

registro si el responsable 
del fi chero es una persona 
física y es el único usuario.

Sólo fi cheros no automa-
tizados
-  Control de accesos auto-

rizados
-  Identifi cación accesos para 

documentos accesibles por 
múltiples usuarios.

 Nivel básico
  Nivel medio
   Nivel alto

Medidas de seguridad
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Identifi cación y autenticación

Sólo fi cheros automati-
zados
-  Identifi cación y autentica-

ción personalizada.
-  Procedimiento de asig-

nación y distribución de 
contraseñas.

-  Almacenamiento ininteligi-
ble de las contraseñas.

-  Periodicidad del cambio de 
contraseñas (<1 año)

Sólo fi cheros automati-
zados
-  Limite de intentos rei-

terados de acceso no 
autorizado.

Gestión de soportes

-  Inventario de soportes
-  Identifi cación del tipo de 

información que contienen, 
o sistema de etiquetado.

-  Acceso restringido al lugar 
de almacenamiento.

-  Autorización de las salidas 
de soportes (incluidas a 
través de e-mail).

-  Medidas para el transporte 
y el desecho de soportes.

Sólo fi cheros automati-
zados
-  Registro de entrada y sali-

da de soportes: documento 
o soporte, fecha, emi-
sor/destinatario, número, 
tipo de información, forma 
de envío, responsable 
autorizada para recepción/
entrega.

Sólo fi cheros automati-
zados
-  Sistema de etiquetado 

confi dencial.
-  Cifrado de datos en la 

distribución de soportes.
-  Cifrado de información en 

dispositivos portátiles fuera 
de las instalaciones (evitar 
el uso de dispositivos que 
no permitan cifrado, o 
adoptar medidas alterna-
tivas).

 

 Nivel básico
  Nivel medio
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Copias de respaldo

Sólo fi cheros automati-
zados
-  Copia de respaldo semanal
-  Procedimientos de genera-

ción de copias de respaldo 
y recuperación de datos.

-  Verifi cación semestral de 
los procedimientos.

-  Reconstrucción de los 
datos a partir de la última 
copia. Grabación manual 
en su caso, si existe docu-
mentación que lo permita.

-  Pruebas con datos reales. 
Copia de seguridad y 
aplicación del nivel de se-
guridad correspondiente.

Sólo fi cheros automati-
zados
-  Copia de respaldo y proce-

dimientos de recuperación 
en lugar diferente del que 
se encuentren los equipos.

Criterios de archivo

Sólo fi cheros no automa-
tizados
-  El archivo de los documen-

tos debe realizarse según 
criterios que faciliten su 
consulta y localización para 
garantizar el ejercicio de 
los derechos ARCO.

Almacenamiento

Sólo fi cheros no automa-
tizados
-  Dispositivos de almacena-

miento dotados de meca-
nismos que obstaculicen su 
apertura.

Sólo fi cheros no automa-
tizados
-  Armarios, archivadores e 

documentos en áreas con 
acceso protegido con puer-
tas con llave.

 Nivel básico
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Custodia de soportes

Sólo fi cheros no automati-
zados
-  Durante la revisión o trami-

tación de los documentos, 
la persona a cargo de los 
mismos debe ser diligen-
te y custodiarla para evitar      
accesos no autorizados.

Copia o reproducción

Sólo fi cheros no automati-
zados
-  Sólo puede realizarse por 

los usuarios autorizados.
-  Destrucción de copias       

desechadas.

Auditoría

Al menos cada dos años, in-
terna o externa.
-  Debe realizarse ante modi-

fi caciones sustanciales en 
los sistemas de información 
con repercusiones en segu-
ridad.

-  Verifi cación y control de la 
adecuación de las medi-
das.

-  Informe de detección de 
defi ciencias y propuestas 
correctoras.

-  Análisis del responsable de 
seguridad y conclusiones al 
responsable del fi chero.

 Nivel básico
  Nivel medio
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Telecomunicaciones

Sólo fi cheros no automati-
zados
-  Medidas que impidan el ac-

ceso o manipulación.

Traslado de documentación

Sólo fi cheros no automati-
zados
-  Medidas que impidan el ac-

ceso o manipulación.

 Nivel básico
  Nivel medio
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